
МОШЕННИКИ ОБМАНЫВАЮТ СВОИХ ЖЕРТВ:
ДРОППЕРСТВО]
Дропперы - это люди, которые выступают в роли посредников в 
мошеннических схемах, они предоставляют свою банковскую карту, счёт или 
сим-карту злоумышленникам для совершения преступления. Это те, кто 
соглашается получить на свой счёт деньги, добытые незаконным путём, и затем 
перевести их другим лицам. Для вербовки дропперов киберпреступники могут 
использовать несколько вариантов: оформи карту за вознаграждение; приведи 
друга с картой - получи деньги; стань администратором лотереи и отправляй 
выигрыш победителям; по ошибке отправил вам деньги - верните, но на другую 
карту или счёт. Что грозит дропперу: лишение свободы на срок до 7 лет; штраф 
до 1 млн рублей; компенсация жертвам мошенничества.

Подпишись на 
нас в МАХ, чтобы быть 

в курсе новостей 
от полиции Хакасии
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Мошенники представляются сотрудниками маркетплейса (Озон, Вайлдберриз, 
Авито) или курьерской службы (Почта России, СДЭК, Boxberry и др.), сообщают о 
посылке (письме, доставке товара). Затем под предлогом требований 
безопасности просят жертву пройти верификацию. Они отправляют СМС с кодом, 
который якобы нужен для подтверждения получения посылки. Но на самом деле 
это код авторизации для входа в личный кабинет на Госуслугах.

Мошенники под разными предлогами убеждают Вас скачать файл с расширением 
.арк: «Привет, посмотри эти фото/видео!», «Привет. Знаешь же его? Сегодня ночью 
скончался...» - Фото.арк, Видео-архив.арк, IMG.apk; «Вам документ (приказ, 
договор)» - приказ_18.02.арк. А также предлагают установить «работающую 
версию» мессенджеров, ограниченных в работе. На самом деле под видом 
приложения загружается файл, который является вирусной программой. После её 
установки злоумышленники получают удалённый доступ к устройству жертвы и 
приложениям онлайн-банкинга.

ПЕРЕРАСЧЕТ ПЕНСИИ, ПРОДЛЕНИЕ

ПейХОЛОПИаЕеКОЕЩДЪЛЕНИЕ

Мошенники звонят от имени соц.работника и под предлогом «записи в СФР для 
перерасчета трудового стажа и повышения пенсии/записи в медицинские 
учреждения», либо «продления договора услуг связи/установки домофонов, 
электросчетчиков» и т.п., а затем просят сообщить «номер талона на прием», 
«номер договора» из СМС. На самом деле этот код — одноразовый пароль для 
доступа к аккаунту на Госуслугах или банковскому мобильному приложению. После 
того как Вы назовете его мошенникам, они получают полный доступ к Вашему

Если мошенники наткнулись на самозапрет и «правило второй руки», то 
они могут продолжить давить на жертву психологически. Следующим 
этапом становятся звонки от лжесотруднико! силовых структур, 
которые сообщают, что от вашего имени совершены денежные 
переводы и обвиняют i финансировании террористов. На время 
«разбирательств» настаивают на переводе всех средст на 
«безопасный счёт», чтобы избежать уголовной ответственности.

«БИОДРОНЫ»
Нередко злоумышленники запугивают лишившихся денежных средств граждан, угрожая, 
что их «посадят за экстремистскую деятельность», что «вместе с ними пострадает ся 
семья». И чтобы предотвратить это, они «должны взять на себя кредиты и совершить 
поджог...». Тем самым из пострадавших делают «биодронов».

БУДЬТЕ БДИТЕЛЬНЫ И ОСТОРОЖНЫ !


